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Zgdznik nr 3

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zadanie 1. Szczego6towa Koncepcja Sieci

1. Szczegodtowa Koncepcja Sieci weéei dotyczcej Sieci powinna zawietav szczegolngxi:

2.

1)
2)
3)

4)
5)

6)
7)

8)
9)

Topologk sieci bezprzewodowej WLAN;

Ogolm koncepa funkcjonowania sieci WLAN;

Zatozenia organizacyjne (lokalizacje, plan ogolny wagnaia, harmonogram, etapy,
nadzor nad wdreeniem, osoby ze strony Zamavdieggo i Wykonawcy);

Przygte nazewnictwo ugdzen, systemow, obiektow w definicji polityki
bezpieczéstwa,

Opis mechanizmow zabezpieéaze

Specyfikacg ruchu;

Parametry konfiguracyjne poszczegolnych komponensggtemu: Access Pointy,
kontrolery Wi-Fi, system zagdzania sie@ bezprzewodow, serwer i macierz,
routery, Firewall, switche kable;

Zatozenia techniczne do projektu;

Logiczmg topologk sieci — hierarchi

10)Nazwy logiczne urgdze;
11)Doktadne miejsce i sposéb montowania gdza (dedykowane szafy instalacyjne,

pofaczenia mgdzy uradzeniami, a wyprowadzeniemacky teletechnicznych,
przebiegi kablowe zasilaniagdzy internetowych);

12)Spis uradzeh przewidzianych do instalacji specyfikacja techniczna, normy, jakie maj

spehia te elementy;

13)Wstepne elementy konfiguracji systemu:

a) adresacja sieci dla wykorzystywanych protokotow
b) wytyczne dla podziatu sieci na VLAN'y
c) wytyczne dla konfiguracji sieci Wi-Fi

14) Organizacyjna dokumentacja projektowa:

a) wstepny harmonogram wdgenia,

b) wymagania dla srodowiska pracy ugdzen (temperatura otoczenia,
wentylacja, zasilanie — parametry i moc, uziemiewiéggotnasc),

c) wzory protokotdow przekazania projektu, akceptacijpjgktu, wykonania
testow, wykonania ustugi, itp.

Szczegobtowa Koncepcja Sieci wegz dotyczcej Zakaiczenia Sieci Radiowej powinna zawiéra

w szczegolngi:

1) Topologk fizyczrng rozwigzania:

2)

3)

a) instalacja fizyczna ugdzen (dedykowane szafy instalacyjne, gp#enia
miedzy urzdzeniami),
b) polaczenie z innymi elementami infrastruktury sieciowe]
Topologk logiczm rozwigzania:
a) polaczenia pomidzy poszczegdllnymi elementami,
b) ustalenie wtéciwej adresacji IP dla poszczegoélnychaazen,
c) modyfikacja parametréw sieci LAN:
- konfiguracja polityki QoS na ugdzeniach w sieci LAN i WLAN
Nazwy logiczne urgdzen;
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4) Zasady adresaciji, translacji adreséw i routingu;
5) Elementy konfiguracji sieci tj:
a) adresacja sieci dla wykorzystywanych protokotow;
b) polaczenie sieci LAN do sieci zewtiznych;
C) podziat sieci na VLAN'y;
d) adresacja IP dla VLAN-6w;
e) adresacja IP dla wwdzen aktywnych;
f) logiczna topologia sieci LAN (Spanning Tree);
g) opis mechanizmdw routingu pragaych w sieci;
6) Plan przystosowania obecnie eksploatowanej stryktuv tym organizacja i
szczego6towy harmonogram wdemia;
7) Specyfikacg testow akceptacyjnych urdoviajgcych weryfikacg poprawndci
instalacji
i konfiguraciji.
8) Instalacja oprogramowania - dobér odpowiednich patadw instalacyjnych;
9) Stworzenie procedury testéw akceptacyjnych (weadja poprawngci pracy
urzadzen, testy akceptacyjne);
10)Opracowanie procedur utrzymaniowych oraz szybkmedjfgvarzania po awarii (kopie
zapasowe, backup bazy danych).

Zadanie 2. Punkty dos¢powe WiFi HotSpot, instalacja, wdrazenie

Zamawiajcy wymaga dostarczenia i zainstalowania punktéviegosvych w kadej z 19
lokalizacji.

Specyfikacja - Punkt Dogtowy - 19 szt (lokalizacji)

* punkt dostpu bezprzewodowego (access point)
» obstuga standardow 802.11a/b/g/n
0 obstuga MIMO — min. 2x2:2
0 obstuga kanatéw 20 i 40MHz
0 obstuga pgdkosci PHY do 300Mbps
0 obstuga agregacji ramek A-MPDU (Tx/RXx)
0 obstuga 802.11 DFS (Dynamic Frequency Selection)
» obstuga szerokiego zakresu kanatow radiowych:
o dla zakresu 2.4 GHz: min. 13 kanatow
o dla zakresu 5GHz min. 8 kanatow
* mozliwos¢ programowego ustawiania mocy \Wgipwej
0 do 27 dBm dla pasma 5GHz
0 do 27 dBmdla 2.4 GHz
* zgodnd¢ z protokotem CAPWAP (RFC 5415), zadzanie przez kontroler WLAN z
funkcjonalndgciami:
0 automatyczne wykrywanie kontrolera i konfiguracgppzez sié LAN
0 optymalizacja wykorzystania pasma radiowego (ogzamie wptywu
zaktoéce, kontrola mocy, dobor kanatow, reakcja na zmiany)
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obstuga min. 16 BSSID
definiowanie polityk bezpiecastwa (per SSID) z miiwoscig rozgtaszania
lub ukrycia poszczegolnych SSID
wspotpraca z systemami IDS/IPS
uwierzytelnianie ruchu kontrolnego 802.11 (zzanwoscia wykrywania
uzytkownikow podszywajcych s¢ pod punkty dogpowe) — funkcjonalng
802.11w lub rownowana
obstuga trybéw pracy Split-MAC (tunelowanie rucHiektow do kontrolera i
centralne terminowanie do sieci LAN) oraz Local-MAfGkalne terminowanie
ruchu do sieci LAN)
mozliwosé pracy po utracie pgézenia z kontrolerem, z lokalnym
przehczaniem ruchu do sieci LAN i lokajrautoryzagj uzytkownikow
(lokalny serwer RADIUS, skrocona baza danyehtkownikow na poziomie
AP) — przedczenie nie mge powodowa zerwania sesjizytkownikow
obstuga Dynamic Frequency Selection (DFS) i Trah&awer Control (TPC)
zgodnie
z 802.11h
obstuga szybkiego roamingayikownikow pomedzy punktami dogpowymi
— funkcjonalné¢ 802.11r lub réwnowana
obstuga mechanizmow QoS:
= shaping/ ograniczanie ruchu daytkownika, z maliwoscia
konfiguracji per aytkownik
= obstugaWMM, TSPEC

wspoétpraca z ugdzeniami o oprogramowaniem realigeym ustugi
lokalizacyjne
wbudowany suplikant 802.1x — mwo$¢ uwierzytelnienia AP do
infrastruktury sieciowej

» praca w trybie kratowym (ez¢ AP dohczona do sieci kablowej, pozostate forpug
sie¢ w oparciu 0 medium radiowe)

(0]
(0]
(0]

komunikacja midzy punktami dogpowymi bez medium kablowego,
autoryzacja punktéw dagiowych w oparciu o certyfikaty X.509, adresy MAC
separacja trybu pracy poszczegolnych zakresowwadio (jeden dedykowany
do obstugi klientow, drugi do komunikacji eizy punktami dogpowymi)
automatyczne formowanie sieci kratowegdry punktami dogpowymi
(optymalizacja tras z uwzglnieniem parametréw jakoiowych pohczenia,
minimalizacja interferencji z niwosciag awaryjnego przgtzenia na inne
pasmo)

automatyczne wkzanie nowych punktéw do sieci (bez konieczmno
konfiguracji punktéw dogpowych w miejscu instalacji)

automatyczna ochrona kryptograficzna (AES) ruchmipdzy AP



4 Program
f A * Rozwoju
4 Obszarow -
e '* Wiejskich
— :':_'_ ¥ na lata 2007-2013

Projekt pn.: ,Internet dla wszystkich w Gminie Obitd Slaskie”; Dziatanie: 3.2.1 Podstawowe ustugi dla gospodarki
ludnacsci wiejskiej w ramach Programu Rozwoju Obszaréw 8kigh na lata 2007-2013.

Europejs
Rozwoju Obszarow Wiejskich

* mozliwos¢ pracy autonomicznej po wymianie oprogramowaniaxana trybu pracy
musi by bezkosztowa w okresie trwania gwarancji

0 zarazdzanie przez HTTPS, SSH, dedykowany port szereg8NiIP

obstuga min. 16 SSID

wspotpraca z serwerami autoryzacyjnymi RADIUS (kgafowane per SSID)
obstuga WPA/WPAZ2, 802.1x (z mlowoscig tworzenia lokalnej bazy
uzytkownikow)

obstuga mechanizméw QoS (WMM, priorytetyzacja) paisie dla VoWLAN
obstuga trybu bridge

konfiguracja polityk bezpiecastwa per SSID

mozliwos¢ filtrowania ruchu (w oparciu o0 MAC, adresy i praady IP, porty
TCP/UDP)

0 uwierzytelnianie ruchu kontrolnego 802.11

0 obstuga szybkiego roamingu pamzy punktami dogpowymi

o0 mozliwos¢ eksportu logow z wykorzystaniem SYSLOG

» interfejs Gigabit Ethernet (10/100/1000BASE-T)

* interfejs Gigabit Ethernet (10/200/1000BASE-T) uthwiajacy podczas pracy
kratowe] podiczenie kolejnego punktu depbwego za poma@cmedium miedzianego

» zréznicowane meliwosci zasilania:

o Power over Ethernet: IEEE 802.3at+

0 zasilacz sieciowy AC 220V

o zasilanie z lampy ulicznej

« wymaga s dostarczenia konwertera AC/DC (zasilacza sieci@yeg

« wymaga s} dostarczenia adaptera AC/DC wraz z kablemlim@jgcym zasilanie z lampy
ulicznej

* zlacza dla anten, niiwos$¢ stosowania anten jednozakresowych lub dwuzakresowy

* mozliwo$é¢ zmiany pracy anten (jedno lub dwuzakresowy) paptegawienia konfiguracyjne

* wymaga s} dostarczenia anten:

0 zestaw anten dwuzakresowych dzigdgch w pamie 2,4 GHz oraz 5 GHz: w
oferowanej wersji anteny(kierunkowe o wzmocniekiogkolne o
wzmochieniu)

o lub

0 zestaw anten jednozakresowych dzigdgeh w pdamie 2,4 GHz: w oferowanej
wersji anteny (kierunkowe o zysku, dookdlne o zysku

0 zestaw anten jednozakresowych dzigdgeh w pamie 5GHz: w oferowanej
wersji anteny (kierunkowe o zysku, dookdlne o zysku

» obudowa odporna na warunki atmosferyczne, przystasa do pracy zewirznej

0 przystosowany do monta nascianach, maliwos¢ instalacji na
latarniach/stupach ulicznych

0 waga nie przekraczgja 5 kg (zestaw)

o wymiary (bez anten) nie przekraczag 30 x 20 x 12 cm

o O O

o O O o
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0 praca przy temperaturachgdzy -30C a 56C
0 odpornd¢ na wiatr o pgdkosci min. 150 km/h (stata pdkos¢) / 240 km/h
(porywy)
0 zgodndc¢ z IP67
* wymagane jest dostarczenie uchwytu pozwakgjo na montapunktu dosipowego
na stupie/latarni (uchwyt powinien pozwalaa pochylenie punktu degtowego)
* wymagane jest dostarczenie dodatkowej ostony cicenprzed Stacem oraz
pozwalajcej na pomalowanie
» diodowa sygnalizacja stanu gdzenia
* mozliwos¢ przywrdocenia ustawiefabrycznych (reset) ugdzenia za pomac
wbudowanego przgt¢znika
» Certyfikat WiFiAlliance
» Do kazdego punktu dogspowego zostanzainstalowane co najmniej 2 anteny.

Kontroler sieci bezprzewodowej:

» urzadzenie umeliwiajace centralg kontrok punktéw dosipu bezprzewodowego:
0 zarzdzanie politykami bezpiecastwa
o0 wykrywanie atakdéw na stebezprzewodow
0 zarzdzanie pasmem radiowym
0 zarzdzanie mobilnécia
0 zarzdzanie jakécig transmisji
zgodnie z protokotem CAPWAP (RFC 5415) lub rownomsam
* obstuga 25 punktéw dagiowych z maliwoscia rozszerzenia do min. 75 kratowe lub
klasyczne)

* min. 4 interfejsy 10/100/1000
» zarzdzanie pasmem radiowym punktow dgstwych:
0 automatyczna adaptacja do zmian w czasie rzeczywist
0 optymalizacja mocy punktow depowych (wykrywanie i eliminacja
obszardéw bez pokrycia)
dynamiczne przydzielanie kanatow radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowaenie obcizenia punktow dogpowych
tworzenie profili RF (parametry konfiguracyjne) dlagrup punktow
dostpowych
automatyczna dystrybucja klientow pauahzy punkty dosfpowe
0 mechanizmy wspomagge priorytetyzag zakresu 5GHz dla klientow
dwuzakresowych
* mapowanie SSID do segmentow VLAN w sieci przewodowe
o 11
o 1:n (SSID mapowane do wielu segmentéw VLAN, ruchytkownikow
rozktadany pomidzy segmenty)

o O O o

o
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o mozliwos¢ tunelowania ruchu klientow do kontrolera oraz lokgo
terminowania do sieci przewodowej na poziomie ABnflgurowane per
SSID)

* obstuga sieci kratowych

o0 komunikacja mgdzy punktami dogpowymi bez medium kablowego,

0 separacja trybu pracy poszczegoélnych zakresowwadio (jeden dedykowany
do obstugi klientéw, drugi do komunikacji goizy punktami dogpowymi z
mozliwoscig tworzenia wyjtkow)

0 automatyczne formowanie sieci kratoweje¢dry punktami dogpowymi
(optymalizacja tras z uwzglnieniem parametréw jakoiowych pohczenia,
minimalizacja interferencji z nmiwoscia awaryjnego przetzenia na inne
pasmo)

0 automatyczne wtzanie nowych punktow do sieci (bez koniecono
konfiguracji punktéw dogpowych w miejscu instalacji)

0 autoryzacja punktow dagiowych w oparciu o certyfikaty X.509, adresy MAC

» obstuga mechanizméw bezpieagava:

o 802.11i, WPA2, WPA, WEP

0 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST)

0 obstuga serweréw autoryzacyjnych — RADIUS, TACACS+tDAP,
wbudowana lokalna bazaytkownikéw (min. 2.000 wpisow)

o mozliwosé kreowania ranych polityk bezpieczestwa w ramach pojedynczego
SSID

o mozliwos¢ profilowania uytkownikow:

= przydziat sieci VLAN
= przydziat list kontroli dosipu (ACL)

0 uwierzytelnianie (podpis cyfrowy) ramek zagdzania 802.11 (wykrywanie
podszywania §i punktow dosfpowych uytkownikbw pod adresy
infrastruktury) — 802.11w lub podobny
uwierzytelnianie punktow dogtowych w oparciu o certyfikaty X.509
obstuga list kontroli dogpu (ACL)
wykrywanie i dezaktywacja obcych punktéw dgsiwych
wbudowany system IDS wykrywgjy typowe ataki na sieci bezprzewodowe
(fake AP, netstumbler, deathenticationflood itp.)
wspotpraca z systemami IDS/IPS

o ochrona kryptograficzna (DTLS lub rownoivey) ruchu kontrolnego i ruchu
uzytkownikow CAPWAP

o0 DHCP proxy
» obstuga ruchuunicastiPv4 i IPv6
» obstuga ruchu multicast IPv4 i IPv6

o IGMP / MLD snooping

o O O o

o
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» obstuga mobilngci (roaming-u) aytkownikow (L2 i L3 — IPv4 i IPv6, w ramach
I pomigdzy kontrolerami)
» obstuga mechanizméw QoS
o 802.1p,
o WMM, TSpec,
o U-APSD
* obstuga multicast DNS (mDNS) z rdovosciag definiowania polityk okréajacych
ktore ustugi maj by¢ dostpne dla danego SSID
» obstuga dospu gacinnego (IPv4 i IPv6)
o0 przekierowanie iytkownikow okrglonych SSID do strony logowania
(z mazliwoscia personalizacji strony)
o mozliwos¢ kreowania waytkownikow za pomog dedykowanego portalu
WWW (dziatapcego na kontrolerze) z okteniem czasu wanosci konta
o mozliwos¢ konfiguracii jako dedykowanego kontrolera do obstwchu gdci
— calag¢ ruchu z SSID dospu gacinnego zebranego na pozostatych
kontrolerach musi hy przesylana do tego kontrolera (umieszczonego
w publicznej czsci sieci) w sposéb zapewnialy logiczry separag od ruchu
wewretrznego
* wspoOftpraca z oprogramowaniem i goizeniami realizujcymi ustugi lokalizacyjne,
obstuga tagow telemetrycznych
 mozliwos¢ analizy ruchu przechodeego przez Kkontroler pozwadap na
identyfikacg oraz klasyfikagi na poziomie aplikacji; mdiwo$¢ markowania lub
odrzucania ruchu
* mozliwos¢ zbierania | eksportu statystyk ruchowych za pomaarotokotu
Netflow/JFlow lub odpowiednika
* mozliwos¢ profilowania uradzen podhczapcych s¢ do sieci bezprzewodowej oraz
przydzielanie na podstawie typu gadzenia odpowiednich uprawmigé parametrow
dostpowych
» zarazdzanie przez HTTPS, SNMPv3, SSH, port konsoli sxase;

Zadanie 3. Serwer, Macierz, Oprogramowanie

Zamawiajcy wymaga dostarczenia serwera, ktorgdde wykorzystywany do stworzenia
srodowiska wirtualizacyjnego, na ktorym uruchomiarostan system do zagzizania oraz system
do realizacji ustug dodatkowych.

| . Serwer

- Obudowa typu RACK 19" wraz z zestawem do zamoatow w szafie teleinformatycznej 19",
umazliwiajacym petne wysugcie obudowy, o wysokai nieprzekraczarej 1U.

- Plyta gtdbwna musi posiad&spetniad warunki:

* musi by zaprojektowana przez producenta serwera i oznadzosle jego logo
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» dwa fizyczne gniazda do obstugi procesoréw wyspkowfanych w nagpnych punktach

e 24 slotéw do obstugi pagti DDR4, pracujcej z czstotliwosciami do 2133 MHz,

* mozliwosé wyposaenia serwera w 768 GB RAM

» kontroler macierzy SAS umbwiajacy obstug do 24 dyskow w konfiguracjach RAID 0/1/10
wspotpracujcy z oprogramowaniem wirtualizacyjnym

» zintegrowana karta graficzna

* wewretrzny slot USB 2.0 umieszczony na plycie gtownej\aga, umaliwiajacy bootowanie

» dwa wewntrzne sloty kart SD

- Procesor:
* dwa procesory 64 bitowe Intel E5 lub rownawa

* minimalne parametry procesora:
° liczba rdzeni: 6
° wbudowane w procesor wsparcie dla obstugi standatle 3.0
° minimalna czstotliwos¢ taktowania zegara: 1,9 GHz
° pamki¢ poderczna procesora cache L3: 16MB
° zintegrowany kontroler zagdzania pamicia
° maksymalna moc wydzielanego ciepta 85W
° zaoferowany procesor musi wspierdunkcjonalnd¢ dynamicznego i automatycznego
zwigkszenia wydajn&i serwera dla aplikacji poprzez zkszenie cgstotliwosci rdzenia
° serwer wyposzony w procesory, ktére w testach publikowanych t@nsach spec.org,
w szczegolnéci w tescie CINT2006 Rates, mugsbsiagac wynik minimum 315 punktéw
- Chipset:
» dedykowany przez producenta procesora do pracy wfigwwacjach 2 procesorowych,
obstugujcy opisane procesory
- Pamig¢:
* pami¢ RAM 64 GB pamjci RAM DDR4-2133-MHz Registered DIMM
- Media:
modut KVM wyprowadzony na przedni panel serwerawsdajgcy uzysk& dostp do gniazda
monitora, 2xUSB oraz portu szeregowegaeliav celu wykorzystania funkcjonaldc niezkzdny
jest dodatkowy modut, natg dostarczy go razem z serwerem

- Dyski twarde:
* 2x1TBSAS 7.2K RPM 2.5 inch

» dyski musz by¢ wymienne podczas pracy gdzenia - hot swappable
e serwer musi umdiwia¢ instalacg minimum 8-iu dyskéw twardych 2,5” bez konieczcio
wymiany komponentow rozwkania.

- Interfejsy sieciowe:
e min. 2 porty 10 Gigabit Ethernet SFP+

e min. 2 porty USB 3.0

* min. 2 porty VGA (1 przy wykorzystaniu interfejswrk na przednim panelu i 1 z tylu obudowy
serwera);

* min. 1 port RS232

e min. 1 port RJ-45 10/100/1000 dedykowany dla gdaania;

- Zarzdzanie:
Modut zdalnego zagzizania (konsoli), ktéry pozwala na:
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» zdalne wfczenie, wydczenie i restart serwera,

» wykorzystanie zdalnej, graficznej konsoli obstugaj zdala prae na serewerze

* podghd logow sprztowych serwera,

» przegcie petnej konsoli graficznej serwera niezaie od jego stanu (tak podczas startu,
restartu OS)

» podiczanie wirtualnych nagplow CD i FDD oraz obrazéw

* Rozwigzanie spretowe, niezalene od systemdw operacyjnych, zintegrowane z@bdwng
lub jako karta zainstalowana w slocie PCI.

Serwer musi mi€mazliwo$¢ zaradzania poprzez centralplatfornme producenta serwerdéw z jednego
miejsca. Platforma musi urdiwia¢ zaradzaniesrodowiskiem serweréw blade oraz
rackowalnych, jéi funkcjonaln@¢ wymaga licencji na oprogramowanie ngleostarczy ja
razem z serwerem.

- Zasilanie, chtodzenie:
* minimum dwa zasilacze wymienne podczas pracy serwer

» redundantne chtodzenie serwera, minimum 5 wiatrakéw

- Dodatkowo:

* serwer musi zawietaszyny montaowe do rack-a 19”

» Serwer musi umdiwia¢ instalacg nas¢pujacych systeméw operacyjnych: Microsoft Windows
Server 2008 w wersji Standard i Enterprise, Redhaix w wersji standardowej oraz Advanced
Platform, VMWare vSphere w wersji Advanced , Entisigy Enterprise Plus.

» wszystkie komponenty rozeaania musz znajdowa sig na oficjalnej lécie wsparcia HCL
danego serwera.

Il. Macierz dyskowa

Zamawiajcy wymaga dostarczenia, zainstalowania gpoenia z serwerem pagoi
masowej 0 porszych parametrach:
Urzadzenie musi by wyposaone w interfejs iSCSI 10 Gb z 2 portami

Urzadzenie musi posiad@ kontrolery 10G iSCSI

Wysokas¢ urzadzenia nie mee przekracza2 RU

Macierz musi obstugiw@przynajmniej 12 dyskow LFF SAS

Macierz posiada niiwos¢ dotazenia dodatkowych obudow rozszeegsich jej pojemnét do

minimum 48 dyskow LFF SAS

6. Macierz musi posiadgamaksymalg pojemnd¢ przynajmniej 96TB bez kompresji (384 TB z

wykorzystaniem dodatkowych obuddw)

Macierz musi posiadawsparcie dla RAID typu 0, 1, 3,5, 6, 10, 50

8. Urzadzenie musi posiadavsparcie dla systemow VMWare, MS Windows Serwer22MS
Windows Server 2008 R2 HP-UX, Red Hat Linux, SUSES,

9. Pamg¢ masowa ma zostalostarczona z sggoma dyskami o pojemioi 600 GB

10. Dyski musz posiada przynajmniej 6 Gb/s maksymalnej przepustéeio

11. Dyski musz posiada predkos¢ przynajmniej 15 000 obr./min

12. Macierz musi b¥ przystosowania do pracy w warunkach do 5°C to 4@y wilgotndci od 10%
do 90%

13. Maksymalny pobér pdu wynosi 100-240 VAC, 50/60 Hz., 4.20-1.77A

14. Kabel pohczeniowy 10 GbE SFP+ do SFP+

aprwde

N
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15. Kabel musi posiadazigcza 10 GbE SFP+

16. Kabel musi mié dtugas¢ przynajmniej 3 m

17. Kabel musi mié srednic: 0.180"

18. Minimalny promie zgiecia kabla musi wynoéil.0”

lll. System operacyjny

System operacyjny zainstalowany wraz z wirtualizag dostarczonym serwerze posiadgj
nastpujace funkcjonalnéci:

"1 Licencja na oprogramowanie musiclgyrzypisana do kKalego procesora fizycznego
serwera.

1 Liczba rdzeni procesorow i 86 pamkeci nie mog mie¢ wptywu na liczle
wymaganych licencji.

1 Licencja musi uprawnéado uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i dwdch wirtualnyagdrodowisk serwerowego systemu
operacyjnego za pomgevbudowanych mechanizmow wirtualizaciji.

1 Mozliwos¢ wykorzystania, co najmniej 320 logicznych procésopraz co najmniej
4 TB paméci RAM w srodowisku fizycznym

1 Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1@neci RAM i
dysku o pojemngi min. 64TB przez kaly wirtualny serwerowy system
operacyjny.

1 Mozliwo$¢ budowania klastréw sktadggych se z 64 weztow, z maliwoscia
uruchamiania min. 8000 maszyn wirtualnych.

1 Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania jchcy medzy
fizycznymi serwerami z uruchomionym mechanizmemuwailizacji (hypervisor)
przez sié Ethernet, bez konieczém stosowania dodatkowych mechanizmow
wspotdzielenia pamci.

"1 Wsparcie dodawania i wymiany paii RAM bez przerywania pracy.

1 Wsparcie dodawania i wymiany procesorow bez pxzenya pracy.29

1 Automatyczna weryfikacja cyfrowych sygnatur stentkéw w celu sprawdzenia,
czy sterownik przeszedt testy jakoprzeprowadzone przez producenta systemu
operacyjnego.

1 Mozliwo$¢ dynamicznego obsania poboru energii przez rdzenie procesorow
niewykorzystywane w bigcej pracy. Mechanizm ten musi uwggihiat specyfik
procesoréw wyposanych w mechanizmy Hyper-Threading lub réwnana

"1 Wbudowane wsparcie instalacji i pracy na wolumen&atore:

a. pozwala na zmiag rozmiaru w czasie pracy systemu,

b. umaliwiajg tworzenie w czasie pracy systemu migawekadegh

uzytkownikom kaxcowym (lokalnym i sieciowym) wgtl w poprzednie wersje
plikdw i folderow,

c. umaliwiajg kompresg "w locie" dla wybranych plikéw i/lub folderéw,

d. umaliwiaja zdefiniowanie list kontroli dogpu.

e. Wbudowany mechanizm klasyfikowania i indeksowaaiikow w oparciu o ich
zawartgc.

f. Wbudowane szyfrowanie dyskow przy pomocy mechaiw posiadacych
certyfikat FIPS 140-2 lub rownowvmay tj. wydany przez agendzadowg

zajmupcsa Sic bezpieczastwem informacji.

10
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g. Mozliwos¢ dystrybucji ruchu sieciowego HTTP paogdiy kilka serwerow
h. Wbudowana zapora internetowa (firewall) z obsldefiniowanych regut dla
ochrony padczei internetowych i intranetowych.

i. Graficzny interfejs gytkownika.

J. Zlokalizowane w¢zyku polskim, co najmniej nagiujace elementy: menu,
przeghdarka internetowa, pomoc, komunikaty systemowe,

k. Mozliwos¢ zmiany gzyka interfejsu po zainstalowaniu systemu, dla @onmiej
10 jezykdw poprzez wybor z listy daginych lokalizacji

I. Wsparcie dla wikszasci powszechnie zywanych uradzea peryferyjnych
(drukarek, urgdzen sieciowych, standardow USB, Plug&Play).

m. Mozliwos¢ zdalnej konfiguracj i, administrowania oraz akizavania
systemu.

n. Dostpnas¢ bezptatnych natgdzi umaliwiajacych badanie i wdeanie
zdefiniowanego zestawu polityk bezpieaziva.

0. Serwis zargdzania polityls konsumpcji informacji w dokumentach (Digital
Rights Management).

p. Mozliwos¢ implementacji nagpujacych funkcjonalnéci bez potrzeby
instalowania dodatkowych produktow (oprogramowaimaych producentow
wymagajcych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wajpiey DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwatsg na uwierzytelnianie
uzytkownikow stacji roboczych, bez konieczobinstalowania dodatkowego
oprogramowania na tych stacjach, pozwgajna zargdzanie zasobami w
sieci (wytkownicy, komputery, drukarki, udziaty sieciowe)mazliwoscia
wykorzystania nagpujacych funkciji:

- Podhczenie SSO do domeny w trybie offline — bez glmségo paczenia
sieciowego z domen

- Ustanawianie praw dagiu do zasoboéw domeny na bazie sposobu
logowania aytkownika — na przykiad typu certyfikatuytego do

logowania,

- Odzyskiwanie przypadkowo skasowanych obiektowgidtatalogowej z
mechanizmu kosza.

- Zdalna dystrybucja oprogramowania na stacje rmboc

c. Praca zdalna na serwerze z wykorzystaniem tafen{cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej30

d. Centrum Certyfikatow (CA), obstuga klucza pubtiego i prywatnego)
umazliwiaj ace:

- Dystrybucg certyfikatow poprzez http

- Konsolidacg CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatow peday r&znymi lasami
domen.Szyfrowanie plikéw i folderow.

e. Szyfrowanie patzer sieciowych pomidzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

f. Mozliwos¢ tworzenia systemow wysokiej dephasci (klastry typu fail-over)
oraz roztaenia obcizenia serwerow.

g. Serwis udogpniania stron WWW.

h. Wsparcie dla protokotu IP w wersji 6 (IPv6),

i. Wbudowane ustugi VPN pozwalae na zestawienie nielimitowanej liczby

11



*f | Y DOLNY
/[ ) SLASK

Projekt pn.: ,Internet dla wszystkich w Gminie Obitd Slaskie”; Dziatanie: 3.2.1 Podstawowe ustugi dla gospodarki
ludnacsci wiejskiej w ramach Programu Rozwoju Obszaréw 8kigh na lata 2007-2013.

Europejski Fundusz Rolny na rzec:
Rozwoju Obszarow Wiejskich

rownoczesnych pgtzei i niewymagajce instalacji dodatkowego
oprogramowania na komputerach,

J. Wbudowane mechanizmy wirtualizacji (Hypervispozwalajce na
uruchamianie min. 1000 aktywnyéfodowisk wirtualnych systemow operacyjnych.
k. Wirtualne maszyny w trakcie pracy i bez zasslaego zmniejszenia ich
dostpnasci mogy by¢ przenoszone pordzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjorsaino

I. Mechanizmy wirtualizacji mgjzapewnt wsparcie dla:

- Dynamicznego podtzania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtyeh.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednoczmie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

- Wirtualizacji sieci z zastosowaniem praegnika, ktorego funkcjonaldé

moze by rozszerzana jednoczee poprzez oprogramowanie kilkuzrych
dostawcOw poprzez otwarty interfejs API.

- Kierowania ruchu sieciowego z wielu sieci VLANZpesrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzmank model)

m. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawkblgowane
przez producenta wraz z dgshacscia bezptatnego rozwrania producenta

SSO umaliwiajagcego lokalg dystrybucg poprawek zatwierdzonych przez
administratora, bez pgizenia z siegilnternet.

n. Wsparcie dogpu do zasobu dyskowego SSO poprzez wiekzek (Multipath).
0. Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obraztalacyjnego.
p. Mechanizmy zdalnej administracji oraz mechanifrowniez dziatapce
zdalnie) administracji przez skrypty.

g. Mozliwo$¢ zarzdzania przez wbudowane mechanizmy zgodne ze stiardar
WBEM oraz WS-Management.

r. Materiaty edukacyjne wezyku polskim.

Zadanie 4. Firewall i Routery
|. Wymagania zabezpieczenia sieci Firewall

1. Urzadzenie petnace funkcje sciany ogniowej i bramy VPN

1.1.Architektura urz adzenia

1.1.1. Urzadzenie o konstrukcji modularnej pedoé funkcje bramy VPN kciany ogniowej
(firewall) typu Statefulllnspection. Ugdzenie musi mie€ mazliwos¢ dalszej rozbudowy
sprztowe;.

1.1.2. Urzadzenie wyposzone w:

1.1.2.1. sz&c¢ interfejsow Gigabit Ethernet 10/100/1000 (RJ45)
1.1.2.2. dedykowany interfejs Gigabit Ethernet 10/100/10R045) do zarzania

1.1.3. Urzadzenie obstuguje interfejsy VLAN-IEEE 802.1q naeifiéjsach fizycznych (50

sumarycznie).

12
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1.1.4.

1.1.5.
1.1.6.

1.1.7.

1.1.8.

ludnacsci wiejskiej w ramach Programu Rozwoju Obszaréw 8kigh na lata 2007-2013.

Urzadzenie wypossgone w modut spretowego wsparcia szyfrowania 3DES i AESoraz
licencje na szyfrowanie 3DES/AES.

Urzadzenie posiada dedykowany dla za@zania port konsoli.

Urzadzenie posiada pagdi Flash o pojemrimi umadiwiajgcej przechowanie co
najmniej 3 obrazow systemu operacyjnego i 3 plikénfiguracyjnych.

Urzadzenie posiada pagdé DRAM o pojemnéci 4GB, umaliwiajacej uruchomienie
wszystkich dosgfpnych dla urgdzenia funkcjonalriei.

Urzadzenie zapewnia nabwosé klastrowania dla zwkszania wydajnéci pomiedzy
dwoma odlegtymi fizycznie wodkami. Wspieraneasiwa uradzenia w klastrze.

1.2.Zasilanie urzadzenia

Urzadzenie posiada zasilacz usiwiajacy zasilanie gjdem przemiennym 230V.

1.3.Wydajnos¢ urzadzenia

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

1.3.7.

1.3.8.

Przepustow& teoretyczna stanowego firewall'awynosi 1Gbps,aardchu rzeczywistego
(tzw. ruch multiprotocol) 500Mbps.

Urzadzenie posiada wydajs® 200 Mbps dla ruchu szyfrowanego protokotami 3DES,
AES.

Urzadzenie umeliwia terminowanie 250 jednoczesnych sesji VPN @PS/PN, SSL
VPN).

Urzagdzenie zapewnia zestawianie do 250 tuneli SSL VRiN/kie client-based i clientless
VPN.

Urzadzenie obstuguje 100000 jednoczesnych sesyégel z prdkoscia zestawiania
10000 padczen na sekunel Dla pakietow 64 bajtowych wdzenie posiada wydajdo
450000 pakietéw na sekund

Urzadzenie posiada mbwos¢ agregacii interfejsow fizycznych (IEEE 802.3ad)tadzy
zagregowanych. Pojedynczgte zagregowane e sklada sie z 2 interfejsow.
Urzadzenie obstuguje funkcjonaléo Access Control List (ACL) — zaréwno dla ruchu
wchodzcego, jak i wychodgcego. Minimalna obstugiwana 86 regut 100000 linii.
Obstuga 50 VLAN'Ow.

1.4.Funkcjonalnos$¢ urzadzenia

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

Urzadzenie peni funkg sciany ogniowej sledzcej stan pejczen  (tzw.
Statefullnspection) z funkgjweryfikacji informacji charakterystycznych dla \séwy
aplikacji.

Urzadzenie posiada nabwosci konfiguracji regut filtrowania ruchu w oparciu o
tozsama¢ uzytkownika (tzw. Identity Firewall), integrag sk scisle z ustug katalogova
Microsoft Active Directory.

Urzadzenie posiada nmbwo$é uwierzytelnienia z wykorzystaniem LDAP, NTLM oraz
Kerberos.

Urzadzenie nie posiada ograniczenia nddlgdnoczénie pracuyjcych wytkownikéw w
sieci chronione;j.

Urzadzenie pelni funkg koncentratora VPN unitiwiajgcego zestawianie pgidzen
IPSec VPN (zar6wno site-to-site, jak i remoteaccess

Urzadzenie zapewnia w zakresie SSL VPN weryfikagprawnié stacji do zestawiania
sesji, poprzez weryfikagjnastpujacych cech:

1.4.6.1. OS Check - system operacyjny
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1.4.6.2. IP AddressCheck- adres z jakiego ppsaie pohczenie

1.4.6.3. File Check - pliki w systemie

1.4.6.4. Registry Check - wpisy w rejestrze systemu Windows

1.4.6.5. Certificate Check - zainstalowane certyfikaty

. Urzadzenie posiada, zapewnianego przez producentglaeuia i objtego jednolitym

wsparciem technicznym, klienta VPN dla technoldigbec VPN i SSL VPN.

Oprogramowanie klienta VPN(IPSec oraz SSL) mazliwos¢ instalacji na stacjach

roboczych pracygipych pod kontrgl systemow operacyjnych Windows (7, XP — wersje 32

i 64-bitowe) i Linux i umaliwia zestawienie do ugdzenia paiczer VPN z komputerow

osobistych PC.

. Oprogramowanie klienta VPN obstuguje protokoty sawfania 3DES/AES.

0. Oprogramowanie klienta VPN umavia blokowanie lokalnego dogtu do Internetu
podczas aktywnego pmizenia klientem VPN (wgkzanie tzw. split-tunnelingu).

1. Urzadzenie ma mdiwos¢ pracy jako transparentriiana ogniowa warstwy drugiej
modelu ISO OSI.

2. Urzadzenie obstuguje protokot NTP.

3. Urzadzenie wspdipracuje z serwerami CA.

4. Urzagdzenie obstuguje funkcjonalfio Network AddressTranslation (NAT oraz PAT) —
zaréwno dla ruchu wchodeego, jak i wychodgego. Uradzenie wspiera translac
adreséw (NAT) dla ruchu multicastowego.

5. Urzadzenie zapewnia mechanizmy redundanciji, w tym:

1.4.15.1.mozliwos¢ konfiguracji uradzen w ukiad zapasowy (failover) dziaday w trybie

wysokiej dosgpnasci (HA) active/standby, active/active dla kontekstd
1.4.15.2.umazliwia prac: w klastrze

6. Urzadzenie realizuje synchronizaciablicy pohczen pomiedzy weztami pracuacymi w
trybie wysokiej dosipnasci HA.

7. Urzadzenie zapewnia mbwos¢ konfiguracji redundancji na poziomie interfejsow
fizycznych uradzenia.

1.4.18. Urzadzenie zapewnia funkcjonalftostatefulfailover dla ruchu VPN.
1.4.19. Urzadzenie posiada mechanizmy inspekcji aplikacyjijntroli nasgpujacych ustug:

1.4.19.1.Hypertext Transfer Protocol (HTTP),

1.4.19.2 File Transfer Protocol (FTP),

1.4.19.3.Extended Simple Mail Transfer Protocol (ESMTP),

1.4.19.4.Domain Name System (DNS),

1.4.19.5.Simple Network Management Protocol v 1/2/3 (SNMP),

1.4.19.6.Internet Control Message Protocol (ICMP),

1.4.19.7.SQL*Net,

1.4.19.8.inspekcji protokotdw dla ruchu voicelvideo — H.3PBtgcznie z H.239), SIP,
MGCP, RTSP

1.4.20. Urzadzenie umeliwia zaawansowapnnormalizacg ruchu TCP:

1.4.20.1.poprawn@¢ pola TCP ACK
1.4.20.2.poprawndc¢sekwencjonowania segmentéw TCP
1.4.20.3.poprawnécustanawiania sesji TCP z danymi

1.4.20.4 limitowanie czasu oczekiwania na segmenty nie \ejkakci
1.4.20.5.poprawn@¢ pola MSS

1.4.20.6.poprawna¢ pola dtugdci TCP

1.4.20.7.poprawnd¢ skali okna segmentéw TCP non-SYN
1.4.20.8.poprawna¢ wielkosci okna TCP

1.4.21. Urzadzenie ma madiwos¢ blokowania aplikacji (np. peer-to-peer, czy imtetowy

komunikator”) wykorzystujcych port 80.
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1.4.22.

1.4.23.

1.4.24.

ludnacsci wiejskiej w ramach Programu Rozwoju Obszaréw 8kigh na lata 2007-2013.

Urzadzenie zapewnia obsteg kontrok protokolu ESMTP w zakresie wykrywania
anomalii, sledzenia stanu protokotu oraz obstugi komend wpdreaych wraz z
protokotem ESMTP.

Urzadzenie ma madiwosé inspekcji protokotéw HTTP oraz FTP na portach icimyniz
standardowe.

Urzadzenie zapewnia wsparcie stosu protokotéw IPv6ymu t

1.4.24 .1 listy kontroli dos¢pu dla IPv6
1.4.24.2. mozliwosci filtrowania ruchu IPv6 na bazie nagtowkow rozazed: Hop-by-Hop

Options, Routing (Type 0), Fragment, Destinationti@ys, Authentication,
Encapsulating Security Payload

1.4.24.3.inspekcg protokotu IPv6, pracdg w trybie transparentnym
1.4.24.4.adresagj IPv6 interfejsow w scenariuszach wgeaiowych z wysok dostpnascia

(failover)

1.4.24.5 realizacg polaczer VPN typu site-to-site opartych o minimum IKEvIuzyciem

1.4.25.

1.4.26.

1.4.27.

1.4.28.

1.4.29.

1.4.30.

1.4.31.

1.4.32.

1.4.33.

1.4.34.

1.4.35.

1.4.36.

protokotu IPv6
Urzadzenie obstuguje mechanizmy kolejkowania ruchu ghah kolejki absolutnego
priorytetu.
Urzadzenie umeliwia wspolprag z serwerami autoryzacji w zakresie przesytaniti lis
kontroli dostpu z serwera do wdzenia z granulagjper wytkownik.
Urzadzenie obstuguje routing statyczny i dynamicznyn(nala protokotéw RIP, OSPF i
BGP).
Urzadzenie pozwala na agjniccie wysokiej dosgpnadsci dla protokotow routingu
dynamicznego, tzn. trasy dynamiczne zawarte wdgablutingu g synchronizowane z
urzadzenia active na ugdzenie standby.
Urzadzenie umaliwia zbieranie informacji o czasie (timestamp)asci trafien pakietow
w listy kontroli dosgpu (ACL).
Urzadzenie umaliwia konfiguracg globalnych regut filtrowania ruchu, ktére przykéaa
s3 na wszystkie interfejsy wgdzenia jednoczmie.
Urzadzenie umaliwia konfiguracg regut NAT i ACL w oparciu 0 obiekty i grupy
obiektow. Do grupy obiektow nie nalee¢ host, podsie lub zakres adresow, protokot
lub numer portu.
Urzadzenie umeliwia pominiecie stanu sesji TCP w scenariuszach wenmowych z
asymetrycznym przeptywem ruchu.
Urzadzenie wspiera Proxy dla protokotlu SCEP i udliwda zautomatyzowany proces
pozyskiwania certyfikatow przezytkownikéw zdalnych dla dogbu VPN.
Urzadzenie wspiera aytkownika korzystajcego z trybu klienta VPN (IPSec oraz SSL)
oraz clientless SSL VPN, w zakresie obstugi haselsystemie Microsoft AD,
bezpdrednio lub poprzez ACS, dla obstugi sytuacji w§mecia terminu wanosci hasta
w systemie Microsoft AD, unidiwiajac zmiarg przeterminowanego hasta.
Urzadzenie obstuguje IKE, IKE Extended Authenticatiofath) oraz IKE Aggressive
Mode. Ponadto ugzizenie wspiera protokét IKEv2 (Internet Key Exchang wersji 2)
dla pohczen zdalnego dogpu VPN oraz site-to-site VPN opartych o protokdée.
Urzadzenie umeliwia rozbudow poprzez zakup odpowiedniej licencji lub
oprogramowania bez konieczud dokonywania zmian spgiowych, w tym istnieje
mozliwo$¢ wirtualizacji konfiguracji poprzez wirtualne kokwty. Urzdzenie wspiera
maksymalnie 5 wirtualnych kontekstéw.

1.5.Funkcjonalnos¢ urzadzenia - NGFW

1.5.1.

Urzadzenie zapewnia funkcjonalfm tzw. Next-Generation Firewall w naptijgcym
zakresie:
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1.5.1.1.system automatycznego wykrywania i klasyfikacjiikguji (tzw. Application Visibility
and Control)
1.5.1.2.system IPS
1.5.1.3.system filtrowania ruchu w oparciu o0 URL
1.5.1.4.system ochrony przed malware
1.5.2. System posiada mbwos¢ kontekstowego definiowania regut z wykorzystaniem
informacji pozyskiwanych o hostach na 4aeo0 poprzez pasywne skanowanie. System
tworzy konteksty z wykorzystaniem paskych parametrow:
1.5.2.1.wiedza o aytkownikach — uwierzytelenienie
1.5.2.2.wiedza o urzdzeniach — pasywne skanowanie ruchu
1.5.2.3.wiedza o urzdzeniach mobilnych
1.5.2.4.wiedza o aplikacjach wykorzystywanych po stronieriia
1.5.2.5.wiedza o podatriziach
1.5.2.6.wiedza o bieacych zagraeniach
1.5.2.7.baza danych URL
1.5.3. System posiada otwarte API dla wspotpracy z systemawretrznymi, takimi jak SIEM.
1.5.4. System automatycznego wykrywania i klasyfikacjilegatji (AVC):
1.5.4.1.posiada maiwos¢ klasyfikacii ruchu i wykrywania 3000 aplikacji siewych
1.5.4.2 zapewnia wydajni@ 100Mbps
1.5.4.3.pozwala na tworzenie profiliaytkownikdw korzystajcych ze wskazanych aplikacji
z dokladnéciag do systemu operacyjnego, z ktérego korzystgtkownik oraz
wykorzystywanych ustug
1.5.4.4 pozwala na wykorzystanie informacji geolokacyjnydbtyczcych wytkownika lub
aplikacji
1.5.4.5umazliwia  wspélprag z otwartym systemem opisu aplikacji pozwatgm
administratorowi na skonfigurowanie opisu dowolagjikacji i wykorzystanie go do
automatycznego wykrywania #ej aplikacji przez system AVC oraz na wykorzystanie
profilu tej aplikacji w regutach reagowania na Zegnia oraz w raportach
1.5.5. System IPS:
1.5.5.1zapewnia skutecz§6 wykrywania =zagreen i atakdw na poziomie 95%,
udokumentowamprzez niezalenie testy
1.5.5.2.posiada mgiwos¢ pracy w trybie in-line (wszystkie pakiety, ktéreajnby¢ poddane
inspekcji musz przechoda przez system)
1.5.5.3.posiada m#iwosé pracy zarowno w trybie pasywnym (IDS) jak i aktywm (z
mozliwoscig blokowania ruchu)
1.5.5.4.posiada mgiwos¢ wykrywania i eliminowania szerokiej gamy zaggd (np.: zigliwe
oprogramowanie, skanowanie sieci, ataki na yshaP, préby przepeltnienia bufora,
ataki na aplikacje P2P, zagamia dnia zerowego, itp.)
1.5.5.5posiada mdiwos¢ wykrywania modyfikacji znanych atakéw, jak i tychowo
powstatych, ktdre nie zostaty jeszcze dbgie opisane
1.5.5.6.zapewnianagpujgce sposoby wykrywania zagyen:
1.5.5.6.1. sygnatury atakOw opartych na exploitach,
1.5.5.6.2. reguly oparte na zagreniach,
1.5.5.6.3. mechanizm wykrywania anomalii w protokotach
1.5.5.6.4. mechanizm wykrywania anomalii w ogélnym zachowamichu sieciowego
1.5.5.7.posiada maiwos¢ inspekcji nie tylko warstwy sieciowej i informaciawartych w
nagtobwkach pakietéw, ale rownieszerokiego zakresu protokotdw na wszystkich
warstwach modelu sieciowego,asknie z maliwoscig sprawdzania zawaro pakietu
1.5.5.8.posiada mechanizm minimaliagy liczke falszywych alarméw, jak i niewykrytych
atakow (ang. falsepositives i falsenegatives)
1.5.5.9.posiada maiwos¢ detekcji atakbéw/zageen ztozonych z wielu elementéw i korelacii
wielu, pozornie niepowzanych zdarze
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1.5.5.10.posiada wiele mgiwosci reakcji na zdarzenia, takich jak monitorowatikowanie
ruchu zawierajcego zagrgenia, zasfpowanie zawartg pakietbw oraz zapisywanie
pakietow

1.5.5.11.posiada maiwos¢ detekcji atakow i zageen opartych na protokole IPv6

1.5.5.12.posiada mgiwos¢ pasywnego zbierania informacji o adzeniach sieciowych oraz
ich aktywndci (systemy operacyjne, serwisy, otwarte portyjkapje oraz zagreenia)
w celu wykorzystania tych informacji do analizy iorklacji ze zdarzeniami
bezpieczéstwa, eliminowania fatlszywych alarméw oraz tworzepolityki zgodnéci

1.5.5.13.posiada mgiwos¢ pasywnego gromadzenia informacji o przeptywach huuc
sieciowego ze wszystkich monitorowanych hostéwcadpc w to czas poctkowy i
koncowy, porty, ustugi oraz iké przestanych danych

1.5.5.14.zapewnia mgiwos$¢ pasywnej detekcji predefiniowanych serwisow takjgh FTP,
HTTP, POP3, Telnet, itp.

1.5.5.15.posiada mgiwo$¢ automatycznej inspekcji i ochrony dla ruchu wyaggo na
niestandardowych portackywanych do komunikacji

1.5.5.16.zapewniamgliwos¢ obrony przed atakami skonstruowanymi tak, aby ngdik
wykrycia przez IPS - w tym celu stosujeodpowiednéchmanizm defragmentacji i
sktadania strumienia danych
w zaleznosci od charakterystyki hosta docelowego

1.5.5.17.zapewnia mechanizm bezpiecznej aktualizacji sygnatzestawy sygnatur/regut
pobierane $ z serwera w sposéb uniestiviajagcy ich modyfikacg przez osoby
postronne

1.5.5.18.zapewniaméliwos¢ definiowania wyjtkow dla sygnatur z okggeniem adresow IP
zrodia, przeznaczenia lub obu jedndecre

1.5.5.19 jest zaradzany poprzez system centralnego zarzadzania zaqoszyfrowanego
pofaczenia

1.5.5.20.zapewnia obstugregut Snort

1.5.5.21.zapewnia mgiwos¢ wykorzystania informacji o sklasyfikowanych apliiach do
tworzenia regut IPS

1.5.5.22.zapewnia mechanizmy automatyzacji w zakresie  wskaza hostéw
skompromitowanych (tzw. Indication of Compromise)

1.5.5.23.zapewnia mechanizmy automatyzacji w zakresie diestie polityk bezpieczestwa

1.5.5.24.posiadé mazliwos¢ wykorzystania mechanizmOw obstugi ruchu asymetrggp
firewall'a dla uzyskania petnej widoczém ruchu — w szczegoéldoi posiada
mozliwo$¢ pracy w trybie HAfirewalla oraz w trybie klastromia

1.5.5.25.pozwala na pracz przepustowizia 75Mbps przy jednoczesnym dziataniu AVC

1.5.6. System filtrowania ruchu w oparciu o URL:

1.5.6.1.pozwala na kategoryzac$tron w 70 kategoriach

1.5.6.2.zapewnia bazURL o wielkasci 250 min URL

1.5.7. System ochrony przed malware:

1.5.7.1.zapewnia sprawdzenie reputacji plikow w systemadglnym

1.5.7.2.zapewnia sprawdzenie plikow w sandbox (realizowalgkalnie lub w chmurze)

1.5.7.3.zapewnia nakgzia analizy historycznej dla plikbw przestanych przesziéci, a
rozpoznanych piniej jako oprogramowanie zZiwe (analiza retrospektywna)

1.5.7.4.zapewnia wykrywanie atakow typu Zero-Day

1.5.8. System zapewnia centralnkonsot zarzdzania zapewniaga informacje ogolne i

szczegO6towe 0:

1.5.8.1.wykrytych hostach

1.5.8.2.aplikacjach

1.5.8.3.zagr@eniach i atakach

1.5.8.4.wskazaniach kompromitacji (tzw. Indication of Commmise) na podstawie:

1.5.8.4.1. zdarzé z IPS
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1.5.8.4.1.1malarebackdoors

1.5.8.4.1.2exploitkits

1.5.8.4.1.3atakow na aplikacje webowe

1.5.8.4.1.4potgczen do serweréw Command’'n’Control
1.5.8.4.1.5wskaza eskalacji uprawnie

1.5.8.4.2. zdarzé sieciowych

1.5.8.4.2.1potaczen do znanych adresow IP Command’n’Control
1.5.8.4.3. zdarzé zwigzanych z malware
1.5.8.4.3.1wykrytegomalware

1.5.8.4.3.2wykrytej infekcji dropperow

1.6.Zarzadzanie i konfiguracja

1.6.1. Urzadzenie posiada nabwosé¢ eksportu informaciji przez syslog.

1.6.2. Urzadzenie wspiera eksport zdafizepartych o przeptywy za pompprotokotu NetFlow
lub analogicznego.

1.6.3. Urzadzenie posiada mtiwos¢ komunikacji z serwerami uwierzytelnienia i aut@gp za
posrednictwem protokotow RADIUS i TACACS+ oraz obstigumechanizmy AAA
(Authentication, Authorization, Accounting).

1.6.4. Urzadzenie jest konfigurowalne przez CLI oraz interfgjaficzny.

1.6.5. Dostp do uradzenia jest mdiwy przez SSH.

1.6.6. Urzadzenie obstuguje protokét SNMP v 1/2/3.

1.6.7. Mozliwa jest edycja pliku konfiguracyjnego udzenia w trybie off-line. Tzn. istnieje
mozliwo$¢ przeghdania i zmian konfiguraciji w pliku tekstowym na daiwym urzdzeniu
PC. Po zapisaniu konfiguracji w pagi nieulotnej jest mdiwe uruchomienie urgzenia
z nowy konfiguracj.

1.6.8. Urzadzenie umaliwia zrzucenie obecnhego stanu programu (tzw. aorey) dla potrzeb
diagnostycznych.

1.6.9. Urzadzenie posiada wsparcie dla mechanizmu TCP Pingy kiozwala na wysytanie
wiadomaci TCP dla rozwjzywania probleméw zvgzanych zdcznacia w sieciach IP.

1.6.10. Urzadzenie umeliwia kontrole dostpu administracyjnego za
pomo@ protokotuTACACS+.

1.7.0budowa i licencjonowanie

1.7.1. Urzadzenie ma mdiwo$¢ instalaciji w szafie typu rack 19”.

1.7.2. Wysoka¢ urzgdzenia wynosi 1RU.

1.7.3. Urzadzenie jest wypogane w 3-letri subskrypgi na IPS, filtrowanie URL, oraz
ochrore przed malware.

Router centralny - 1 szt(zlokalizowany w centralnym punkcie zatdzania siedj)

1.1.Architektura urz adzenia

1.1.1. Urzadzenie posiada obudeviypu Rack (R1)

1.1.2. Urzadzenie posiada przynajmniej 2 porty Gigabit Ethefrt#¢100/1000 (RJ45)
1.1.3. Wsparcie dla Small Form-Factor Pluggable connegt(8FP)

1.1.4. Urzadzenie posiada przynajmniej 2 sloty Network Integfédlodule (NIM)
1.1.5. Urzadzenie posiada funkgjvstawiania i usuwania online (OIR) dla NIM
1.1.6. Urzadzenie posiada slot na Integrated Service Card)(ISC
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1.1.7. Urzadzenie dom§inie posiada 4 GB parti DDR3 ECC DRAM (pajczone
kontrola/ustugi/ptaszczyzny pagai)

1.1.8. Mozliwos¢ powickszenia pamici do 8GB DDR3 ECC DRAM (patzone
kontrola/ustugi/ptaszczyzny pagai)

1.1.9. Urzadzenie dom§inie posiada 4 GB pagti flash

1.1.10. Mozliwos¢ powigckszenia pamci flash do 8GB

1.1.11. Urzadzenie posiada 1 zewtnzny port USB 2.0 (typ A)

1.1.12. Urzadzenie posiada konsolowy port USB (typ B)

1.1.13. Urzadzenie posiada konsolowy port Serial (RJ45)

1.1.14. Urzadzenie posiada pomocniczy port Serial (RJ45)

1.1.15. Urzadzenie wspiera zasilanie PoE (external)

1.1.16. Urzadzenie wspiera zasilanie AC (external)

1.2.Zasilanie urzadzenia
1.2.1. Specyfikacja zasilania dla produktu:
1.2.1.1.Napkcie wegciowe: 100 - 240 VAC (@d zmienny)
1.2.1.2.Czstotliwas¢ wejsciowa 47 - 63 Hz
1.2.1.3.Standardowa moc: 36 W
1.2.1.4 Maksymalna moc z zasilaniem AC: 125 W
1.2.1.5.Maksymalna moc z zasilaniem PoE: 260 W
1.2.1.6.Maksymalna moc w punkcie koowym z PoE: 120 W

1.3.Wydajnosé urzadzenia
1.3.1. Przepustow& teoretyczna dla ugelzenia wynosi od 50 do 100 Mbps

1.4.Funkcjonalnos¢ urzadzenia
1.4.1. Protokoty:
1.4.1.1.0bstuga protokotu IPv4
1.4.1.2.0bstuga protokotu IPv6
1.4.1.3.0bstuga protokotu staticroutes
1.4.1.4.0Obstuga protokotu Routing Information Protocol Mers 1 and 2 (RIP and RIPv2)
1.4.1.5.0bstuga protokotu Open Shortest Path First (OSPF)
1.4.1.6.0bstuga protokotu Enhanced IGRP (EIGRP)
1.4.1.7.0bstuga protokotu Border Gateway Protocol (BGP)
1.4.1.8.0bstuga protokotu BGP Router Reflector
1.4.1.9.0bstuga protokotu Intermediate System-to-Intermiediystem (IS-1S)

1.4.1.10. Obstuga protokotu Multicast Internet Group Managenirotocol Version 3
(IGMPV3)

1.4.1.11. Obstuga protokotu Protocol Independent Multicastrsp mode (PIM SM)
1.4.1.12. Obstuga protokotu PIM Source Specific Multicast K§S

1.4.1.13. Obstuga protokotu RSVP

1.4.1.14. Obstuga protokotu CDP

1.4.1.15. Obstuga protokotu ERSPAN

1.4.1.16. Obstuga protokotu IPSLA

1.4.1.17. Obstuga protokotu CNS

1.4.1.18. Obstuga protokotu Call Home

1.4.1.19. Obstuga protokotu EEM

1.4.1.20. Obstuga protokotu IKE

1.4.1.21. Obstuga protokotu ACL

1.4.1.22. Obstuga protokotu EVC

1.4.1.23. Obstuga protokotu DHCP

1.4.1.24. Obstuga protokotu FR
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1.4.1.25. Obstuga protokotu DNS

1.4.1.26. Obstuga protokotu LISP

1.4.1.27. Obstuga protokotu OTV

1.4.1.28. Obstuga protokotu HSRP

1.4.1.29. Obstuga protokotu RADIUS

1.4.1.30. Obstuga protokotu AAA

1.4.1.31. Obstuga protokotu AVC

1.4.1.32. Obstuga protokotu Distance Vector Multicast Routitrgtocol (DVMRP)
1.4.1.33. Obstuga protokotu IPv4-to-IPv6 Multicast

1.4.1.34. Obstuga protokotu MPLS

1.4.1.35. Obstuga protokotu Layer 2 and Layer 3 VPN

1.4.1.36. Obstuga protokotu IP sec

1.4.1.37. Obstuga protokotu Layer 2 Tunneling Protocol VensB(L2TPv3)
1.4.1.38. Obstuga protokotu Bidirectional Forwarding Detenti®FD)
1.4.1.39. Obstuga protokotu IEEE802.1ag

1.4.1.40. Obstuga protokotu IEEE802.3ah

1.4.2. Enkapsulacja:

1.4.2.1.0bstuga enkapsulacji Generic routing encapsuld(BiRE)
1.4.2.2.0Obstuga enkapsulacji Ethernet

1.4.2.3.0bstuga enkapsulacji 802.1q VLAN

1.4.2.4.0Obstuga enkapsulacji Point-to-Point Protocol (PPP)
1.4.2.5.0bstuga enkapsulacji Multilink Point-to-Point Prood (MLPPP)
1.4.2.6.0bstuga enkapsulacji FrameRelay

1.4.2.7.0bstuga enkapsulacji Multilink Frame Relay (MLFRR.15 and FR.16)
1.4.2.8.0bstuga enkapsulacji High-Level Data Link ConttdDLC)
1.4.2.9.0bstuga enkapsulacji Serial (RS-232, RS-449, X235, and EIA-530)
1.4.2.10. Obstuga enkapsulacji and PPP over Ethernet (PPPOE)
1.4.3. Zarzdzanie ruchem:

1.4.3.1.0bstuga QoS

1.4.3.2.0bstuga Class-Based Weighted Fair Queuing (CBWFQ)
1.4.3.3.0bstuga Weighted Random Early Detection (WRED)
1.4.3.4.0bstuga HierarchicalQoS

1.4.3.5.0bstuga Policy-Based Routing (PBR)

1.4.3.6.0bstuga Performance Routing

1.4.3.7.0bstuga NBAR

1.4.4. Umazliwia:

1.4.4.1.0bstuga protokotu MPLS

1.4.4.2.Obstuga protokotu VRF

1.4.4.3.0bstuga protokotu VXLAN

1.4.4.4.0bstuga PfRv3

1.4.4.5.0bstuga WAAS z AppNav

1.4.4.6.0bstuga NBAR2

1.4.4.7.0bstuga AVC

1.4.4.8. Obstuga IPSLA
1.4.4.9. Obstuga LISP
1.4.4.10. Obstuga EOMPLS

1.4.5. Bezpieczéstwo

1.4.5.1.0bstuga Zone Base Firewall
1.4.5.2.0bstuga IPSec VPN
1.4.5.3.0bstuga EZVPN lub rownowae
1.4.5.4.0bstuga DMVPN lub réwnowane
1.4.5.5.0bstuga FlexVPN lub rownoviae
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lll. Router oddziatowy - 9 szt (zlokalizowany w punktach styku z operatorami)

1.1.Architektura urz adzenia
1.1.1. Urzadzenie posiada przynajmniej 4 porty Fast Ether@&d0 (RJ45) (z MDI/MDX)
1.1.2. Urzadzenie posiada zintegrowany firewall
1.1.3. Urzadzenie wyposane jest w modut spgrowego wsparcia szyfrowania 3DES i AES
1.1.4. Urzadzenie posiada port CON/AUX na konsole lub zewamy modem
1.1.5. Urzadzenie posiada port USB 1.1 ze wsparciem dla USEkeils oraz USB flashmemory
1.1.6. Mozliwe zarzdzanie urgdzeniem przez przeglarke
1.1.7. Urzadzenie posiada przynajmniej 256 MB paaniflash

1.2.Zasilanie urzagdzenia
1.2.1. Specyfikacja zasilania dla produktu:
1.2.1.1.Napiecie wegciowe: 100 - 240 VAC (@d zmienny)
1.2.1.2.Czstotliwos¢ 50 - 60 Hz
1.2.1.3.Maksymalna moc: 60 W
1.2.2. Napiccie wyjsciowe: 12 VDC

1.3.Wydajnosé urzadzenia
1.3.1. Przepustows teoretyczna dla ugdzenia wynosi 100 Mbps
1.3.2. Urzadzenie pozwala na zestawienie do 20 tuneli IPsec
1.3.3. Obstuga 8 VLAN'6w

1.4.Funkcjonalnos¢ urzadzenia
1.4.1. Uslugi IP:
1.4.1.1.0bstuga protokotu RIPv1 i RIPv2
1.4.1.2.0bstuga protokotéw GRE i MGRE
1.4.1.3.0bstuga mechanizmu translacji adresow NAT
1.4.1.4 Obstuga protokotu L2TP
1.4.1.5.Mozliwos¢ konfiguracji w trybie serwera, klienta i reley’d P
1.4.1.6.0bstuga DNS Spoofing
1.4.1.7.0bstuga DNS proxy
1.4.1.8.Mozliwos¢ konfiguracii list kontroli dosfpu (ACL)
1.4.1.9.0bstuga IPv4 oraz IPv6 Multicast

1.4.1.10. Obstuga protokotu OSPF

1.4.1.11. Obstuga protokotu BGP

1.4.1.12. Obstuga protokotu EIGRP lub réwnoweego
1.4.1.13. Obstuga protokotu NHRP

1.4.1.14. Obstuga protokotu L2TPv3

1.4.1.15. Obstuga protokotu BFD

1.4.1.16. Obstuga protokotu WCCP

1.4.2. Funkcje przejcznika:

1.4.2.1 Filtrowanie MAC

1.4.2.2.0bstuga SPAN

1.4.2.3.0bstuga Storm Control

1.4.2.4 Obstuga protokotu IGMPv3 snooping
1.4.2.5.0bstuga standardu 802.1x

1.4.3. Zabezpieczenia pgizen:

1.4.3.1.0bstuga zdalnego degtu przez SSL VPN

1.4.3.2 Wsparcie dla infrastruktury kluczy publicznych (BKI
1.4.3.3.0bstuga NAT transparency
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1.4.3.4.Technologia dynamicznego zestawiania tuneli IPB&\(PN lub rownowane)
1.4.3.5.Technologia Tunnel-less Group encrypted TranspBilV
1.4.3.6.0bstuga IPsecstatefulfailover

1.4.3.7.0bstuga VRF-awarelPsec

1.4.3.8.0bstuga IPsecover IPv6

1.4.4. Funkcje firewall'a:

1.4.4.1.Zaawansowana inspekcja i kontrola aplikacji
1.4.4.2.0Obstuga uwierzytelniania HTTPS, FPT oraz Telnet
1.4.4.3.Dynamiczne i statyczne zabezpieczenie portow

1.4.4.4 Obstuga Firewall statefulfailover

1.4.4.5.0bstuga VRF-aware firewall

1.4.5. Zintegrowana kontrola zagren:

1.4.5.1.0bstuga IPS

1.4.5.2.0bstuga Control PlanePalicing

1.4.5.3.0bstuga FlexiblePacketMatching

1.4.5.4.0chrona fundamentu sieci

1.4.6. Funkcje QoS:

1.4.6.1.0bstuga QoS

1.4.6.2.0bstuga Low-Latency Queuing (LLQ)

1.4.6.3.0bstugo Weighted Fai Queuing (WFQ)

1.4.6.4.0bstuga Class-Based WFQ

1.4.6.5.0bstuga Class-Based Traffic Shaping (CBTS) (naaobrtVAN)
1.4.6.6.0bstuga Class-BasedTrafficPolicing

1.4.6.7.Policy-Based Routing (PBR)

1.4.6.8.Class-BasedQoSMiB

1.4.6.9.Mapowanie Class of service — to differentiated ises/code point (DSCP)

1.4.6.10. Ustuga Class-Based Weighted Random Early Dete(G&WRED)
1.4.6.11. Network-Based Application Recognition (NBAR)

1.4.6.12. Link fragmentation and interleaving (LFI)

1.4.6.13. Resource ReservationProtocol (RSVP)

1.4.6.14. Real-time Transport Protocol (RTP) header compoesgRTP)
1.4.6.15. Differentiated Services (DiffServ)

1.4.6.16. Preklasyfikacja oraz prefragmentacjaQoS

1.4.6.17. HierarchicalQoS (HQoS)

1.4.7. IPv6:

1.4.7.1 Architektura adresacji IPv6

1.4.7.2.Rozpoznawanie nazw IPv6

1.4.7.3.Statystyki IPv6

1.4.7.4.1Pv6 translation - transportowanie pakietovedazy punktami kacowymi dziatagcymi
jedynie na IPv6 i IPv4 (NAT-PT)

1.4.7.5ICMPv6

1.4.7.6.IPv6 DHCP

1.4.8. Obstuga urzdzenia:

1.4.8.1.Telnet, SNMPv3, SSH, CLI, HTTP

1.4.8.2RADIUS

1.4.8.3.TACAS+

1.4.9. High-availability:

1.4.9.1Virtual Router Redundancy Protocol (VRRP) (RFC 2338

1.4.9.2 Hot Standby Router Protocol (HSRP)

1.4.9.3. Multigroup (MHSRP)
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Projekt pn.: ,Internet dla wszystkich w Gminie Obitd Slaskie”; Dziatanie: 3.2.1 Podstawowe ustugi dla gospodarki

ludnacsci wiejskiej w ramach Programu Rozwoju Obszaréw 8kigh na lata 2007-2013.

Zadanie 5. Rozbudowa i modernizacja sieci LAN i WiFwraz z zasilaniem.

Zamawiagcy wymaga by w ramach modernizacji sieci wykbnazelkie prace niezidne do
uruchomienia wdraanych systemow we wszystkich 20 lokalizacjach ol@starczenia
ponizej wymienionych elementow:

|. Specyfikacja przehcznik sieciowy:

1.

oW

o

oo op

~0ooo0CT

Przehcznik Gigabit Ethernet wyposany w 24 porty 10/100/1000BaseT oraz 2 porty uplik
Gigabit Ethernet SFP+

Porty uplink musz umazliwia¢ obsadzenie modutami Gigabit Ethernet SFP+ - pmmiaj
1000Base-T, 1000Base-SX, 1000Base-LX/LH, 1000BasetB00Base-ZX, 1000Base-BX-D/U i
CWDM zalenie od potrzeb Zamawigego

Mozliwos¢ montau w szafie rack 19”. Wysokoé urzdzenia nie mee przekraczal RU
Urzadzenie musi by wyposaone w redundantne i wymienne modutly wentylatorow
Urzadzenie musi posiadanozliwosé¢ instalacji zasilacza redundantnego. Zamawiapie
dopuszcza stosowania zeptmiznych systemow zasilania redundantnego w celizeggi tego
zadania. Zasilacze mushy¢ wymienne

Przehcznik musi posiadamozliwosé instalacji zasilacza pdu statego. Wymagane jest, aby w
przehczniku mana byto jednoczmie instalowd zaréwno zasilacze gtu zmiennego, jak i
statego. W momencie dostawy peginik ma by wyposaony w zasilacz pdu zmiennego
230V

Urzadzenie musi wspieteEnergy-Efficient Ethernet (EEE) zgodnie z IEEE 332

Przehcznik musi zapewniamazliwos¢ rozbudowy o mgliwos¢ taczenia w stos z zapewnieniem
nastpujacych parametrow:

Przepustow& w ramach stosu min. 160Gb/s

Min. 9 urzdzen w stosie

Zarzgdzanie poprzez jeden adres IP

Mozliwos¢ tworzenia pajczer cross-stack Link Aggregation (czyli dla portoweratych do
réznych jednostek w stosie) zgodnie z 802.3ad

Przehcznik musi posiadamozliwo$é rozszerzenia funkcjonaléa o funkcg kontrolera sieci
bezprzewodowej WiFi (poprzez zakup odpowiednignigji lub wersji oprogramowania — bez
konieczndci dokonywania zmian spgtowych) z zachowaniem napujacych parametrow:
Centralne zardzanie punktami dogbowymi zgodnie z protokotem CAPWAP (RFC 5415), wmity
zarzidzane politykami bezpiecastwa i zargdzanie pasmem radiowym (RRM)

Przepustow& dla sieci WiFi nie mniejsza h20Gb/s

Obstuga minimim 25 punktéw degtowych

Obstuga minimum 1000 klientéw sieci WiFi

Mozliwos¢ terminowania tuneli CAPWAP na praekniku

Elastyczne mechanizmy QoS dla sieci WiFi w tynvlingo $¢ definiowania parametrow ustug per
punkt dostpowy/SSID/klient sieci WiFi

Oczekiwana wydajna¢
10.Szybka¢ przehczania zapewniaga prae z petry wydajndcia wszystkich interfejsow — rownte

dla pakietéw 64-bajtowych (przgiznik line-rate)

11 Minimum 2GB pamgci DRAM i 2GB paméci flash
12 Obstuga minimum
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a. 1000 sieci VLAN
b. 32.000 adresow MAC
c. 24.000 tras IPv4

Oprogramowanie/funkcjonalnosé¢
13.0Obstuga protokotu NTP

14.Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

15 Przehcznik musi wspier@nastpujace mechanizmy zwkane z zapewnieniemagitosci pracy
sieci:

a. IEEE 802.1w Rapid Spanning Tree

b. IEEE 802.1s Multi-Instance Spanning Tree

c. Obstuga minimum 128 instancji protokotu STP

16.0Obstuga protokotu LLDP i LLDP-MED

17 Funkcjonalné¢ Layer 2 traceroute umliwiajacasledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC

18.0bstuga funkcji Voice VLAN umgiwiajacej odseparowanie ruchu danych i ruchu gtosowego

19 Przehcznik musi posiadamazliwos¢ uruchomienia funkcji serwera DHCP

20.Urzadzenie musi wspietanastpujace mechanizmy zwkane z zapewnieniem bezpieazisva
sieci:

a. Minimum 5 poziomow dogpu administracyjnego poprzez konsdPrzehcznik musi umaliwiaé
zalogowanie si administratora z konkretnym poziomem @pst zgodnie z odpowiedzerwera
autoryzacji (privilege-level)

b. Autoryzacja aytkownikédw w oparciu o IEEE 802.1X z movo$cia dynamicznego przypisania
uzytkownika do okrélonej sieci VLAN

c. Autoryzacja aytkownikow w oparciu o IEEE 802.1X z rowos$cia dynamicznego przypisania
listy ACL

d. Obstuga funkcji Guest VLAN uniiwiajaca uzyskanie gainnego dosipu do sieci dla
uzytkownikow bez suplikanta 802.1X

e. Mozliwosé¢ uwierzytelniania urgdzen na porcie w oparciu o adres MAC

f. Mozliwos¢ uwierzytelniania sytkownikéw w oparciu o portal www dla klientow beaplikanta
802.1X

g. Wymagane jest wsparcie dla #liavosci uwierzytelniania wielu gzytkownikéw na jednym porcie
oraz maliwosci jednoczesnego uwierzytelniania na porcie telefiéhi komputera PC
podikczonego za telefonem

h. Mozliwos¢ obstugizadan Change of Authorization (CoA) zgodnie z RFC 5176

i. Minimum 3000 wpisow dla list kontroli dagiu (ACE)

j.- Funkcjonalnéc flexible authentication (miiwo$¢ wyboru kolejndci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uvzigelnianie oparciu o portal www)

k. Mozliwos¢ wdrazenia uwierzytelniania w oparciu 0 802.1X w trybientitor (niezalenie od tego
czy uwierzytelnianie gsipowiedzie, czy nieaytkownik ma prawo dosgpu do sieci) — jako element
sprawdzenia gotowoi instalacji na petne wdgenie 802.1X

I. Obstuga funkcji Port Security, DHCP Snooping, Dyi@ARP Inspection i IP Source Guard

m. Mozliwo$¢ autoryzacji prob logowania do udzenia (dosfp administracyjny) do serwerow
RADIUS lub TACACS+

n. Obstuga list kontroli dogpu (ACL), maliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia)
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0. Zapewnienie podstawowych mechanizmow bezpigstzea IPv6 na brzegu sieci (IPv6 FHS) —w
tym minimum ochroa przed rozgtaszaniem fatszywych komunikatow RoAtarertisement (RA
Guard), ochrogprzed dadczeniem nieuprawnionych serweréw DHCPv6 do sietlCBv6
Guard)

21 Przehcznik musi wspier@nastpujace mechanizmy zwrane z zapewnieniem jad@ ustug w
sieci:

a. Implementacja co najmniej 8 kolejek dla ruchu dsigwego na kadym porcie dla obstugi ruchu o
réznej klasie obstugi

b. Implementacja algorytmu Shaped Round Robin lub podgo dla obstugi kolejek

c. Mozliwos¢ obstugi jednej z powaej wspomnianych kolejek z bezwgdhym priorytetem w
stosunku do innych (Strict Priority)

d. Klasyfikacja ruchu do klas #hej jakaci obstugi (QoS) poprzez wykorzystanie rasfacych
parametrowzrédtowy/docelowy adres MACrodiowy/docelowy adres IBrodiowy/docelowy
port TCP

e. Mozliwos¢ ograniczania pasma dgghego na danym porcie dla ruchu o danej klasiaugbst
doktadndcia do 8 Kbps (policing, rate limiting).

f. Kontrola sztormoéw dla ruchu broadcast/multicast/ast

g. Mozliwosé¢ zmiany przez urgdzenie kodu wartei QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmianpola 802.1p (CoS) oraz IP ToS/DSCP

22 Wbudowane reflektometry (TDR) dla portéw 10/10@Q0

23.Urzadzenie musi zapewnianazliwos¢ obstugi funkciji L3 w tym:

a. Routingu statycznego i dynamicznego dla IPv4 i IBuimum protokot RIP)

b. Obstuga protokotu HSRP/VRRP lub mechanizmu rownm&go dla ustug redundancji bramy dla
IPv4 i IPv6

Zarzadzanie i konfiguracja
24 Przehcznik musi obstugiwézdalry obserwagj ruchu na okrdonym porcie, polegaga na

kopiowaniu pojawiacych s¢ na nim ramek i przesytaniu ich do zdalnegmdrenia
monitorupcego, poprzez dedykowasiet VLAN (RSPAN)

25.Urzadzenie musi zapewnianazliwosé tworzenia statystyk ruchu w oparciu o NetFlow/dvwFlub
podobny mechanizm, przy czym wieliéadablicy monitorowanych strumieni nie oeby¢
mniejsza ni 24.000. Wymagane jest sptawe wsparcie dla gromadzenia statystyk NetFlow/J-
Flow

26.Przebcznik musi posiadamakra lub wzorce konfiguracji portow zawieseg prekonfigurowane
ustawienie rekomendowane przez producentapralenie od typu urgdzenia daiczonego do
portu (np. telefon IP, kamera itp.)

27 Dedykowany port Ethernet do zadzania out-of-band

28 Minimum jeden port USB umiiwiajacy podaczenie zewegtrznego nénika danych. Urzdzenie
musi mie& mazliwos¢ uruchomienia z rimika danych umieszczonego w porcie USB

29.Urzadzenie musi by wyposaone w port konsoli USB

30.Plik konfiguracyjny urzdzenia musi by mazliwy do edycji w trybie off-line (tzn. koniecznage
mozliwo$¢ przeghdania i zmian konfiguraciji w pliku tekstowym na dawym urzdzeniu PC). Po
zapisaniu konfiguracji w pargi nieulotnej musi b§ mazliwe uruchomienie urgdzenia z now
konfiguracp

31.0bstuga protokotow SNMPv3, SSHv2, SCP, https, sysl@ wykorzystaniem protokotéw IPv4 i
IPv6
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32.Urzadzenie musi umdiwia¢ tworzenie skryptéw celem obstugi zdatzktore mog pojawic sie w
systemie

33.Urzadzenie musi posiadavbudowany analizator pakietow (wireshark lub rowainy)

34 Urzadzenie musi zapewnidunkcje bramy dla ustug multicast Domain Name System (mPpN&
tym Apple Bonjour

Wyposazenie

35.0ferowany przeicznik musi by wyposaony w:

a. Zasilacz redundantny o parametrach identycznyclzgakkacz podstawowy

b. Modut stakujcy wraz z kablem o dtugoi 1m
c. Interfejsy SFP w iléci 2

36 Wymagane jest, aby moduty SFP oferowane wraz gdaeniem pochodzity od tego samego
producenta co przggznik celem unikricia probleméw z serwisowaniem gdzea

Il. Specyfikacja UPS:

Moc pozorna: 2200 VA

Moc rzeczywista: 1980 Wat

Architektura UPSa: line-interactive

Maks. czas przetzenia na bateyi 4 ms

Liczba i rodzaj gniazdek z utrzymaniem zasilania:
. 8 X IEC320 C13 (10A)

. 1 x IEC320 C19 (16A)

Typ gniazda weagiowego: IEC320 C20 (16A)
Czas podtrzymania dla olgenia 100%: 3 min
Czas podtrzymania przy olgeniu 50%: 11 min
Zimny start: Tak

Ukfad automatycznej regulacji ngpia (AVR): Tak
Sinus podczas pracy na baterii: Tak

Porty komunikaciji:

. uUsB

. RS232 (DB9)

Port zabezpieczagy linie danych:

. RJ45 linia

. 10/100/1000BaseT

Diody sygnalizacyjne:

. praca z sieci zasilgej

. konieczna wymiana baterii
. praca z baterii

. przeciazenie UPSa

Alarmy dzwickowe Tak
Typ obudowy: 2U Rack
Wyposaenie standardowe:

. Instrukcja obstugi
. Kabel USB
. oprogramowanie i sterowniki na CD

Zamawiajcy wymaga dostarczenia do centralnego punktwdaeania sieei szafy rack 42U
w ktérej zostas zainstalowane wszystkie udzenia w tej lokalizaciji.

Wymagane wypos&nie pozostatych lokalizacji w szafy, szafki inataljine, podliczniki,
elementy sieci zasilage] oraz inne niezlone elementy instalacyjne zosjaprzedstawione
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wykonawcy podczas wizji lokalnej w tych lokalizacha
Zadanie 6. Aplikacja do zaradzania WiFi + Strona logowania WWW + wdrazenie

Zamawiajcy wymaga dostarczenie i wchenia aplikacja do zagdzania HotSpot wraz z wbudowan
baz danych aytkownikdw - bramy dosgpu dla géci — ,Internet socjalny”.
Sprzt z oprogramowaniem o ngpujacych cechach:

1) umgliwienie dostp do zasobdéw internetowych dla minimum 512 jednsigeh
uzytkownikow

2) limitowanie pasma nadawania i odbiexala kadego uytkownika niezalenie do
256kbit/s (z maliwoscig zmiany)

3) autoryzowanie depu poprzez:

a) stroppowitalmg, gdzie aytkownik bedzie s¢ logowat

b) stroa akceptacji regulaminu

c) limitowanie czasu sesji do 60 minut

d) zabezpieczenie przed automatycznymoviagiem poprzez kod ,CAPTCHA”

4) ograniczanie depnhych ustug internetowych do http i https

5) limitowanie dogpu do stron www z zakazanymi §ogami w oparciu o metody stownikowe
i baz stron

6) przechowywanie historii stron odwaadych przez zytkownika przez minimum 180 dni

7 zapamtywanie MACadresu kartyaytkownika z ktorej on korzystat.

8) System musi dziétautonomicznie bez konieczim uzywania zewgtrznych systemow (za

wyjatkiem DNS) i konieczngi regularnego nabywania licencji.
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